
2021年 4月 12日 
株式会社ティーネットジャパン 

プロダクト事業本部 

【注意喚起】当社除菌機器の無断転載 悪質サイトや偽サイトにご注意ください。 

平素は格別のお引き立てを賜り厚く御礼申し上げます。 
本日現在、株式会社ティーネットジャパン（以下、弊社）の空間除菌機「Remoba (リモバ) 」の
画像、弊社名や弊社ロゴなど情報を無断で盗用している「偽通販サイト」の存在を確認しました。 

「偽通販サイト」は弊社とは一切の関わりはございません。 

お客様がこのような「偽通販サイト」を利用された場合、お客様の ID やパスワード、個人情報を
不正に詐取され、商品代金振込後も商品が届かない、偽の商品が送りつけられる、クレジットカー
ドが不正利用されるなどの被害に遭う可能性が考えられます。 
くれぐれも「偽通販サイト」にてご注文、お振込みなどされないよう、ご注意をお願い致します。 
 
「偽通販サイト」の特徴 
・商品を極端に安い価格で販売している。 
・お問合せ先のメールアドレスの末尾（トップレベルドメイン）が「.xyz」、「.top」、「.bid」等 
見慣れないものになっている。またはフリーメールのドメインになっている。 

・住所・電話番号・FAX番号が実在する会社と異なる。または一致しない。 
・電話番号・FAX番号が会社住所の市外局番と異なる。 
・連絡先に電話番号の記載が一切ない。または、携帯電話（080や 090から始まる番号） 
などが使われている。 

・お問合せ先として記載されているメールアドレスに問い合わせしても返信がこない。 
・支払方法の説明と実際の決済画面とで、対応可能な支払い方法が異なっている。 
または銀行振込などが前払いのみ。 

・代金振込先口座の名義が個人名義になっている。 
・説明文などに不自然な日本語が使われている。 
など 

 
実際に被害に遭われた場合 
取引時の画面、相手とやり取りしたメールの内容、相手の情報(ID、住所、電話番号、口座番号)、
振込記録など、取引相手に関する資料等をお手元にご用意いただき、最寄りの警察署に事前に連絡
の上、ご相談してください。 

以上 


